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1.GIRIS
1.1. Amac ve Dayanak
Kanunun 12 nci maddesinin birinci fikrasinda;

“Veri sorumlusu;
a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini nlemek,

c) Kisisel verilerin muhafazasini saglamak amaciyla uygun givenlik diizeyini temin etmeye yénelik gerekli her tiirlii
teknik ve idari tedbirleri almak zorundadir.” hiikmi yer almaktadir.

Bu kapsamda, kisisel verilerin islenmesi siirecinde alinmasi gereken teknik ve idari tedbirler konusunda alinmasi
gereken énlemleri tanimlamak amaciyla bu politika hazirlanmistir.

1.2 Kapsam

Sirket ¢alisanlari, ¢alisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger lglnci kisilere ait kisisel veriler bu
Politika kapsaminda olup Sirket’in sahip oldugu ya da Sirketimizce yénetilen kisisel verilerin islendigi tim kayit
ortamlari ve kisisel veri islenmesine yénelik faaliyetlerde bu Politika uygulanir.

1.3 Kisaltmalar ve Tanimlar
Alici Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi kategorisi.

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ézgiir iradeyle aciklanan riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan: Kisisel Verileri Koruma Sirket personeli.
EBYS: Elektronik Belge Yénetim Sistemi

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildidgi, eristirilebildigi ve
vazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tim yazili, basili, gérsel vb. diger ortamlar.
Hizmet Sadlayici: Sirket ile belirli bir sézlesme ¢ercevesinde hizmet saglayan gercek veya tiizel kisi.
llgili Kisi: Kisisel verisi islenen gercek kisi.

ligili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim
haric olmak lizere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri isleyen kisiler.

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi.

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine badli olarak gerceklestirmekte olduklari kisisel
verileri isleme faaliyetlerini; kisisel verileri isleme amacglari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu
ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar icin gerekli olan
azami muhafaza edilme siiresini, yabanci tlkelere aktarimi 6ngériilen kisisel verileri ve veri giivenligine iliskin
alinan tedbirleri agiklayarak detaylandirdiklari envanter.



Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
saklanmasi, dedistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler lzerinde gerceklestirilen her tirli
islem.

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iyeligi, saglidi, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda
kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’sen gergeklestirilecek silme, yok
etme veya anonim hale getirme islemi.

Politika: Kisisel Verileri Saklama ve imha Politikasi

Veri [sleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen gercek veya
tizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amacglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasinda ve
yénetilmesinden sorumlu gercek veya tiizel kisi.

Veri Sorumlulari Sicil Bilgi Sistemi: Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger islemlerde
kullanacaklari, internet lzerinden erisilebilen, Baskanlik tarafindan olusturulan ve yénetilen bilisim sistemi.

VERBIS: Veri Sorumlulari Sicil Bilgi Sistemi

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yénetmelik.

Giivenli giris katmani (SSL): Sunucu ile istemci arasinda akan verinin giivenligini ve bitiinligini mimkdn kilan
sertifika.

Veri kaybi/sizintisi 6nleme (DLP): Kisisel verilerin, yanhslikla ya da kéti niyetli kisilerce kurum disina ¢ikariimasina
engel olan ya da engel olmadan islemi raporlamaya yarayan gtivenlik yazilimi.

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi.
2. KISISEL VERI GUVENLIGINE ILISKIN [DARI TEDBIRLER

2.1. Mevcut Risk ve Tehditlerin Belirlenmesi

Kisisel verilerin gtivenliginin saglanmasi icin éncelikle veri sorumlusu tarafindan islenen tiim kisisel verilerin neler
oldugunun, bu verilerin korunmasina iliskin ortaya cikabilecek risklerin gerceklesme olasiliginin ve gerceklesmesi
durumunda yol agacadi kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir.
Bu riskler belirlenirken;

® Kisisel verilerin ézel nitelikli kisisel veri olup olmadigi,
® Mahiyeti geredi hangi derecede gizlilik seviyesi gerektirdigi,
® Glivenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin niteligi ve niceligi dikkate alinmalidir.

Bu risklerin tanimlanmasi ve énceliginin belirlenmesinden sonra; s6z konusu risklerin azaltilmasi ya da ortadan
kaldirilmasina yénelik kontrol ve ¢éziim alternatifleri; maliyet, uygulanabilirlik ve yararlilik ilkeleri dogrultusunda
degerlendirilmeli, gerekli teknik ve idari tedbirler planlanarak uygulamaya konulmalidir.



2.2. Calisanlarin Egitilmesi ve Farkindalik Calismalari
Kisisel veri giivenligini zedeleyecek saldirilar ile siber giivenlige iliskin, ¢alisanlarin sinirli bilgileri olsa dahi ilk
midahaleyi yapmalari, kisisel veri giivenliginin saglanmasi konusunda biiyiik 6nem tasimaktadir.

Kisisel veri glivenligini ihlal etmeye yénelik saldirilarin yanisira, kisisel verilerin hukuka aykiri olarak agiklanmasi ya
da paylasilmasi gibi konular baslica kisisel veri giivenligi ihlallerindendir. Bu ihlaller, kullanicilarin dikkatsizlik,
dalginlik veya tecriibesizlik gibi zayif yonlerinin kullaniimasi suretiyle k6ti amach yazihm iceren elektronik posta
ekinin acilmasi veya elektronik postanin yanlis aliciya génderilerek kisisel verilerin lglinci kisilerin erisimine
acilmasi seklinde de ortaya ¢ikabilmektedir.

Bu nedenle ¢alisanlarin, kisisel verilerin hukuka aykiri olarak aciklanmamasi ve paylasiimamasi gibi konular
hakkinda editim almalari, ¢calisanlara yénelik farkindalik calismalari yapilmasi ve givenlik risklerinin
belirlenebildigi bir ortam olusturulmasi kisisel veri glivenliginin saglanmasi bakimindan ¢ok 6nemlidir.

Tdm ¢alisanlarin hangi konumda calistigina bakilmaksizin kisisel veri gtivenligine iliskin rol ve sorumluluklari,
gdrev tanimlarinda belirlenmeli ve ¢alisanlarin bu konudaki rol ve sorumlulugunun farkinda olmasi saglanmalidir.

Ayrica kisisel veri iceren ortamlara erisim hakki verilirken veya bu konuda kurum kdltiri olusturulurken
“Yasaklanmadikca Her Sey Serbesttir” prensibi dedil, “izin Verilmedikce Her Sey Yasaktir” prensibine uygun
hareket edilmesine dikkat edilmelidir.

Ote yandan, calisanlarin ise alinma siireclerinin bir pargasi olarak gizlilik anlasmalarini imzalamalar istenebilir.
Calisanlarin giivenlik politika ve prosediirlerine uymamasi durumunda devreye girecek bir disiplin siireci de
mutlaka olmalidir.

Kisisel veri gtivenligine iliskin politika ve prosediirlerde 6nemli dedisikliklerin meydana gelmesi halinde; yapilacak
yeni egitimlerle bu degisikliklerin, ¢calisanlarin bilgisine sunulmasi ve kisisel veri giivenligine iliskin tehditler
hakkindaki bilgilerinin giincel tutulmasi saglanmalidir.

Her bir kisisel veri kategorisi icin ortaya ¢ikabilecek riskler ile giivenlik ihlallerinin nasil yénetilecedi de acik¢a
belirlenmelidir.

2.3. Kisisel Verilerin Mimkin Oldugunca Azaltiimasi
Kanunun 4 tincti maddesinin ikinci fikrasinin (b) ve (d) bentleri uyarinca kisisel veriler, gerektiginde dogru ve
giincel olmal, ilgili mevzuatta éngériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilmelidir.

Ancak, cok fazla miktarda kisisel veri toplamakta oldugundan s6z konusu kisisel verilerin bir kismi zamanla dogru
olmayan, giincelligini yitirmis ve herhangi bir amaca hizmet etmeyen veriler haline gelebilmektedir. Bunun éniine
gecebilmek icin, isleme amacglari bakimindan anilan kisisel verilere hala ihtiya¢ olup olmadiginin degerlendirilmesi
ve kisisel verilerin dogru yerde muhafaza edildiginden emin olunmasi gerekmektedir.

Bunun yaninda, yetkisiz erisimin éniine gegilebilmesi icin kisisel veri isleme amaglarina uygun olmasina ragmen,
veri sorumlularinin siklikla erisimi gerekmeyen ve arsiv amacli tutulan kisisel verilerin, daha gtivenli ortamlarda
muhafaza edilmesi ve ihtiya¢ duyulmayan kisisel verilerin ise kisisel veri saklama ve imha politikasi ile kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi yénetmeligine uygun ve glivenli bir sekilde imha
edilmesi gerekmektedir.

2.4. Veri isleyenler ile lliskilerin Yonetimi

Hizmet alinan veri isleyenlerin kisisel veriler konusunda sagladigi gtivenlik seviyesinin yeterli oldugundan emin
olunmalidir. Zira Kanunun 12 nci maddesinin ikinci fikrast geredi veri isleyenler de kisisel verilerin giivenliginin
saglanmasi konusunda veri sorumlusuyla miistereken sorumludur.

Veri isleyen ile imzalanan sézlesmenin yazili olmasi, veri isleyenin sadece veri sorumlusunun talimatlar
dogrultusunda, sézlesmede belirtilen veri isleme amag ve kapsamina uygun ve kisisel verilerin korunmasi
mevzuatt ile uyumlu sekilde hareket edecedine iliskin hiikiim icermesi ve Kisisel Veri Saklama ve imha Politikasina
uygun olmasi gereklidir.



Veri isleyenin, isledigi kisisel verilere iliskin olarak siiresiz sir saklama yiikiimliliigiine tabi olacadginin da bu
sézlesmede yer almasi énem tasimaktadir.

Ayrica; taraflar arasindaki s6zlesmenin niteligi buna elverdigi éiciide, veri isleyene aktarilan kisisel veri kategori ve
tdrlerinin de ayri bir maddede belirtilmis olmasi, veri isleyenin veri glivenligini saglama yikimligini yerine
getirmesi acisindan faydali olacaktir. Bununla birlikte kisisel veri iceren sistem lzerinde gerekli denetimler diizenli
olarak yapilmali veya yaptiriimalidir, denetim sonucunda ortaya ¢ikan raporlar ve hizmet saglayici yerinde
incelenebilir.

3. KISISEL VERI GUVENLIGINE ILISKIN TEKNIK TEDBIRLER

3.1. Siber Glivenligin Saglanmasi

Kisisel veri iceren bilgi teknoloji sistemlerinin internet lzerinden gelen izinsiz erisim tehditlerine karsi
korunmasinda éncelikli olarak givenlik duvari ve ag gegidi tedbiri alinmalidir. Giivenlik duvarinin iyi
yapilandirilmasi, kullanilmakta olan aga derinlemesine niifuz etmeden énce, gerceklesen ihlalleri durdurmasi
agisindan ¢cok énemlidir.

Calisanlarin kisisel veri givenligi bakimindan tehdit teskil eden internet sitelerine veya online servislere erisimini
dnleyebilmek icin internet ag gecidi kullaniimalidir.

Bununla birlikte hemen hemen her yazilim ve donanimin bir takim kurulum ve yapilandirma islemlerine tabi
tutulmasi gerekmektedir. Ancak yaygin sekilde kullanilan bazi yazilimlarin ézellikle eski siriimlerinin belgelenmis
givenlik agiklari bulunmakta olup, kullanilmayan yazilim ve servislerin cihazlardan kaldirilmasi potansiyel glivenlik
aciklarinin azalmasini saglamaya yardimci olacaktir. Bu nedenle, kullaniimayan yazilim ve servislerin giincel
tutulmasi yerine silinmesi, kolayligi nedeniyle éncelikli olarak tercih edilmelidir.

Diger 6nemli unsurlardan biri de yama yénetimi ve yazilim giincellemeleridir. Yazilim ve donanimlarin diizgiin bir
sekilde calismasi ve sistemler icin alinan giivenlik tedbirlerinin yeterli olup olmadiginin diizenli olarak kontrol
edilmesi de olasi glivenlik agiklarinin kapatiimasi icin gereklidir.

Ayrica, kisisel veri iceren sistemlere erisim sinirli olmahdir. Bu kapsamda ¢alisanlara, yapmakta olduklari is ve
gérevler ile yetki ve sorumluluklari icin gerekli oldugu éligtide erisim yetkisi taninmali ve kullanici adi ve sifre
kullanilmak suretiyle ilgili sistemlere erisim saglanmalidir. S6z konusu sifre ve parolalar olusturulurken, kisisel
bilgilerle iliskili ve kolay tahmin edilecek rakam ya da harf dizileri yerine bliyiik kiigciik harf, rakam ve sembollerden
olusacak kombinasyonlarin tercih edilmesi saglanmalidir.

Buna bagli olarak veri sorumlularinin, erisim yetki ve kontrol matrisi olusturmalari ve ayri bir erisim politika ve
prosediirleri olusturarak veri sorumlusu organizasyonu icinde bu politika ve prosediirlerin uygulamaya alinmasi
Onerilmektedir.

Gliclii sifre ve parola kullaniminin yanisira, kaba kuvvet algoritmasi (BFA) kullanimi gibi yaygin saldirilardan
korunmak icin sifre girisi deneme sayisinin sinirlandirilmasi, diizenli araliklarla sifre ve parolalarin degistirilmesinin
saglanmasi, yénetici hesabi ve admin yetkisinin sadece ihtiya¢ oldugu durumlarda kullaniimasi icin agilmasi ve
veri sorumlusuyla ilisikleri kesilen calisanlar icin zaman kaybetmeksizin hesabin silinmesi ya da girislerin
kapatilmasi gibi yéntemlerle erisimin sinirlandiriimasr gerekmektedir. Kétii amach yazihmlardan korunmak icin
ayrica, bilgi sistem adini diizenli olarak tarayan ve tehlikeleri tespit eden antiviriis, antispam gibi triinlerin
kullanilmasi gerekmektedir. Ancak bu triinlerin sadece kurulumu yeterli olmayip giincel tutularak gereken
dosyalarin diizenli olarak tarandigindan emin olunmalidir. Veri sorumlulari tarafindan, farkli internet siteleri
ve/veya mobil uygulama kanallarindan kisisel veri temin edilecekse, baglantilarin SSL ya da daha gtivenli bir yol ile
gerceklestirilmesi de kisisel veri gtivenliginin saglanmasi icin 6nemlidir.

3.2. Kisisel Veri Givenliginin Takibi
Sistemlere iceriden veya disaridan gelen saldirilar ve siber suglar veya kétii amacl yazilimlara maruz kalma
durumunda, miidahale icin ge¢ kalmadan;



a) Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol edilmesi,

b) Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin belirlenmesi,
¢) Tum kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmasi (log kayitlari gibi),
¢) Glvenlik sorunlarinin mimkdiin oldugunca hizli bir sekilde raporlanmasi,

d) Calisanlarin sistem ve servislerdeki glivenlik zaafiyetlerini ya da bunlari kullanan tehditleri bildirmesi igin resmi
bir raporlama prosediirii olusturulmasi, gerekmektedir.

S6z konusu raporlama stirecinde olusturulacak raporlar, sistem tarafindan olusturulacak otomatik raporlar
olabilir. Bu raporlarin sistem yéneticisi tarafindan en kisa siirede toplulastirilarak veri sorumlusuna sunulmasi
gerekmektedir.

Ayrica glvenlik yazilimi mesajlari, erisim kontroli kayitlari ve diger raporlama araglarinin diizenli olarak kontrol
edilmesi, bu sistemlerden gelen uyarilar lizerine harekete gecilmesi, bilisim sistemlerinin bilinen zaafiyetlere karsi
korunmasi igin diizenli olarak zaafiyet taramalari ve sizma testlerinin yapilmasi ile ortaya ¢ikan givenlik agiklarina
dair testlerin sonucuna gére dederlendirmeler yapilmasi gerekmektedir.

Bilisim sisteminin ¢ékmesi, kéti niyetli yazilim, servis disi birakma saldirisi, eksik veya hatali veri girisi, gizlilik ve
bitinliugi bozan ihlaller, bilisim sisteminin kétiiye kullaniimasi gibi istenmeyen olaylarda deliller toplanmali ve
glivenli bir sekilde saklanmalidir.

3.3. Kisisel Veri iceren Ortamlarin Giivenliginin Saglanmasi

Sirket yerleskelerinde yer alan cihazlarda ya da kagit ortaminda saklanan kisisel verilerin, bu cihazlarin ve
kagitlarin ¢alinmasi veya kaybolmasi gibi tehditlere karsi fiziksel giivenlik énlemlerinin alinmasi suretiyle
korunmasi gerekmektedir. Ayni sekilde, kisisel verilerin yer aldigi fiziksel ortamlarin dis risklere (yangin, sel vb.)
karsi uygun yéntemlerle korunmasi ve bu ortamlara giris / ¢cikislarin kontrol altina alinmasi énemlidir.

Kisisel veriler elektronik ortamda ise, kisisel veri glivenligi ihlalini 6nlemek icin ag bilesenleri arasinda erisim
sinirlandiriimali veya bilesenlerin ayrilmasi saglanmalidir.

Kullanilmakta olan agin sadece belirli bir bélimdyle sinirlandirilarak bu alanda kisisel verilerin isleniyor olmasi
halinde, mevcut kaynaklar tiim ag icin degil sadece bu sinirli alanin gtivenligini saglamak amaciyla ayrilabilecektir.

Ayni seviyedeki 6nlemlerin sirket yerleskesi disinda yer alan kisisel veri iceren kagit ortamlari, elektronik ortam ve
cihazlar icin de alinmasi gerekmektedir.

Kisisel veri gtivenligi ihlalleri siklikla kisisel veri iceren cihazlarin (diziistii bilgisayar, cep telefonu, flash disk vb.)
calinmasi ve kaybolmasi gibi nedenlerle ortaya ¢iksa da elektronik posta ya da posta ile aktarilacak kisisel verilerin
de dikkatli bir sekilde ve yeterli tedbirler alinarak génderilmesi gerekmektedir. Ayrica ¢alisanlarin sahsi elektronik
cihazlarinin, bilgi sistem adina erisim saglamasi da gtivenlik ihlali riskini arttirdigindan bunlar icin de mutlaka
yeterli glivenlik tedbirleri alinmalidir.

Kisisel veri gtivenliginin saglanmasi icin kisisel veri iceren kagit ortamindaki evraklar, sunucular, yedekleme
cihazlari, CD, DVD ve USB gibi cihazlarin ek gtivenlik énlemlerinin oldugu baska bir odaya alinmasi, kullaniimadigi
zaman kilit altinda tutulmali, giris ¢ikis kayitlarinin tutulmasi gibi fiziksel gtivenligin arttirilmasina iliskin 6nlemler
de alinmalidir.

Kisisel veri iceren cihazlarin kaybolmasi veya ¢calinmasi gibi durumlara karsi erisim kontrol yetkilendirmesi ve/veya
sifreleme yontemlerinin kullanilmasi kisisel veri giivenliginin saglanmasina yardimci olacaktir. Bu kapsamda sifre
anahtari, sadece yetkili kisilerin erisebilecegi ortamda saklanmali ve yetkisiz erisim énlenmelidir. Benzer sekilde,
kisisel veri iceren kagit ortamindaki evraklar da kilitli bir sekilde ve sadece yetkili kisilerin erisebilecegi ortamlarda
saklanmali, s6z konusu evraklara yetkisiz erisim 6nlenmelidir.

Bunlarla birlikte sifreleme farkli farkl formlarda kullanilan ve bu formlara gére farkli sartlar saglayan bir giivenlik
saglama aracidir. Bu kapsamda, tam disk sifrelemesiyle cihazin tiimii sifrelenebilir ya da cihazda bulunan bir



dosya sifrelenebilir. Bazi yazilimlar ise verilerde degisiklik yapiimasina izin vermemek icin sifre korumasi sunmakla
birlikte bu yazihimlar kisisel verinin yetkisiz kisiler tarafindan okunmasini durdurmaz. Bu nedenle hangi sifreleme
yontemleri kullanilirsa kullanilsin kisisel verilerin tam olarak korundugundan emin olunmali ve bu amacla
uluslararasi kabul géren sifreleme programlarinin kullanimi tercih edilmelidir. Tercih edilen sifreleme yénteminin
asimetrik sifreleme yéntemi olmasi halinde, anahtar yénetimi stireclerine énem gésterilmelidir.

3.4.Kisisel Verilerin Bulutta Depolanmasi

Kisisel verilerin bulutta depolanmasi, hukuka aykiri islemenin ve erisimin énlenmesi ile hukuka uygun muhafaza
yukamliligda kapsaminda sirkete ait bilgi teknolojileri sistemi agindan ayrilmasina ve kisisel verilerin bulut
depolama hizmeti saglayicilari tarafindan islenmesine neden oldugundan, bu durum birtakim riskleri beraberinde
getirmektedir.

Bu nedenle, bulut depolama hizmeti saglayicisi tarafindan alinan givenlik énlemlerinin de yeterli ve uygun olup
olmadiginin degerlendirilmesi gerekmektedir.

Bu kapsamda, bulutta depolanan kisisel verilerin neler oldugunun detaylica bilinmesi, yedeklenmesi,
senkronizasyonun saglanmasi ve bu kisisel verilere gerekmesi halinde uzaktan erisim icin iki kademeli kimlik
dogrulama kontroliiniin uygulanmasi gerekmektedir.

S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik yéntemlerle
sifrelenmesi, bulut ortamlarina sifrelenerek atilmasi, kisisel veriler icin mimkdiin olan yerlerde, 6zellikle hizmet
alinan her bir bulut ¢6zimdi icin ayri ayri sifreleme anahtarlari kullaniimasi gerekmektedir.

Bulut bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmeye yarayabilecek sifreleme
anahtarlarinin tiim kopyalarinin da yok edilmesi gerekir.

3.5.8Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi
Yeni sistemlerin tedarigi, gelistiriimesi veya mevcut sistemlerin iyilestirilmesi ile ilgili ihtiya¢lar belirlenirken
glivenlik gereksinimleri géz éniine alinmaldir.

Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair kontroller yapiimali, dogru girilmis bilginin
islem sirasinda olusan hata sonucunda veya kasitli olarak bozulup bozulmadigini kontrol etmek icin uygulamalara
kontrol mekanizmalari yerlestirilmelidir. Uygulamalar, islem sirasinda olusacak hatalarin veri biitiinligiini bozma
olasiligini asgari diizeye indirecek sekilde tasarlanmalidir.

Arizalandidi ya da bakim stiresi geldigi icin dretici, satici, servis gibi t¢lnci kurumlara génderilen cihazlar eger
kisisel veri icermekte ise bu cihazlarin bakim ve onarim islemi icin génderilmesinden énce, kisisel verilerin
givenliginin saglanmasi icin cihazlardaki veri saklama ortaminin sékiilerek saklanmasi, sadece arizali pargalarin
génderilmesi gibi islemler yapilmasi gerekir. Bakim ve onarim gibi amaglarla disaridan personel gelmisse kisisel
verileri kopyalayarak kurum disina ¢ikartmasinin engellenmesi icin gerekli énlemlerin alinmasi gerekir.

3.6.Kisisel Verilerin Yedeklenmesi
Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, calinmasi veya kaybolmasi gibi hallerde veri
sorumlularinin yedeklenen verileri kullanarak en kisa siirede faaliyete gecmesi gerekmektedir.

Ayrica kéti amacl yazilmlar da halihazirdaki verilere erisime engel olabilmektedir.

Ornedin elektronik cihazlardaki kisisel verileri iceren dosyalari kilitleyen ve bunlarin agilabilmesi icin veri
sorumlusunu fidye édemeye zorlayan kéti amacgli yazilimlara karsi kisisel veri giivenligini saglamak igin veri
yedekleme stratejilerinin gelistiriimesi gerekir.

Yedeklenen kisisel veriler sadece sistem yéneticisi tarafindan erisilebilir olmali, veri seti yedekleri mutlaka ag
disinda tutulmaldir. Aksi halde, veri seti yedekleri tizerinde kétii amacli yazilim kullanimi veya verilerin silinmesi ve
yok olmasi durumlariyla karsi karsiya kalinabilecektir. Bu nedenle tiim yedeklerin fiziksel glivenliginin de
saglandigindan emin olunmalidir.



4. KISISEL VERI GUVENLIGINE ILISKIN TEKNIK ve IDARI TEDBIRLER KAPSAMINDAKI OZET TABLOLAR

Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek, kisisel verilere hukuka aykiri olarak erisilmesini nlemek
ve kisisel verilerin hukuka uygun olarak muhafazasini saglamak amaciyla alabilecekleri teknik ve idari tedbirleri
gdsteren tablolar asagida verilmistir.

Teknik ve idari tedbirler belirlenirken, kisisel verilerin niteligi ve muhafaza edildigi ortam géz éniinde
bulundurulmalidir.

4.1. Teknik Tedbirler Ozet Tablosu
Tablo 4.1°de veri sorumlulari tarafindan alinabilecek teknik tedbirler gésterilmistir.

Yetki Matrisi
Yetki Kontrol
Erisim Loglari
Kullanici Hesap Yénetimi
Ag Givenligi
Uygulama Gtlivenligi
Sifreleme
Sizma Testi
Saldiri Tespit ve Onleme Sistemleri Log Kayitlari
Veri Maskeleme
Veri Kaybr Onleme Yazilimlari
Yedekleme
Gtlivenlik Duvarlari
Gtlincel Anti-Virtis Sistemleri
Silme, Yok Etme veya Anonim Hale Getirme
Anahtar Yénetimi
Tablo 4.1. Teknik tedbirler

4.2.Idari Tedbirler Ozet Tablosu
Tablo 4.2’de veri sorumlulari tarafindan alinabilecek idari tedbirler gésterilmistir.

Kisisel Veri [sleme Envanteri Hazirlanmasi
Kurumsal Politikalar (Erisim, Bilgi Giivenligi, Kullanim, Saklama ve imha vb.)
Sozlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri Sorumlusu - Veri [sleyen Arasinda )
Gizlilik Taahhdtnameleri
Kurum ici Periyodik ve/veya Rastgele Denetimler
Risk Analizleri
is Sézlesmesi, Disiplin Yénetmeligi (Kanuna Uygun Hikiimler flave Edilmesi)
Kurumsal lletisim (Kriz Yénetimi, Kurul ve llgili Kisiyi Bilgilendirme Siirecleri, itibar Yénetimi vb.)
Egitim ve Farkindalik Faaliyetleri (Bilgi Giivenligi ve Kanun)
Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) Bildirim
Tablo 4.2. idari tedbirler
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